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Préface

Si wvous enseignez & un homme, vous n'enseignez qu’da une
personne. Si vous enseignez ¢ une femme, vous enseignez a toute
une famille.

e cue @ e i

G055 Sl a8 S Eule 13)

]

La cryptographie moderne est basée sur les mathématiques pour sécuriser 1'infor-
mation. On distingue deux types de protocoles cryptographiques : la cryptographie
a clé privée et la cryptographie a clé publique. La cryptographie a clé publique a été
introduite par Whitfield Diffie et Martin Hellman en 1976, marquant ainsi la nais-
sance de la cryptographie moderne. Le principe de la cryptographie a clé publique
repose sur deux types de clés : une clé publique et une clé privée. Pour chiffrer un
message, on utilise la clé publique de son destinataire. Alors, seul le destinataire peut
déchiffrer le message regu avec sa propre clé privée. En 1978, Ronald Rivest, Adi
Shamir et Leonard Adleman ont proposé le premier cryptosysteme a clé publique,
appelé RSA. Ce cryptosysteme est devenu le plus répandu dans le monde car il est
facile a réaliser mais tres difficile a casser. En effet, sa sécurité repose sur I'un des
problemes les plus difficiles en mathématiques : la factorisation des grand nombres.

Dans ce travail, nous introduisons les principes généraux du cryptosysteme RSA
ainsi que des attaques permettant de le casser, si les parametres de sécurité sont
mal choisis ou s’il vérifient des relations permettant a un attaquant d’en tirer profit.
Dans le chapitre 1, nous donnons les principes généraux du cryptosysteme RSA et
nous présentons quelques attaques élémentaires permettant de le casser. Dans le
chapitre 2, nous présentons une introduction a la théorie des fractions continues
et leur utilisation pour attaquer le cryptosysteme RSA dans certains cas. Dans
le chapitre 3, nous présentons quelques aspects de la réduction des réseaux, plus
précisément 'algorithme LLL et son utilisation pour attaquer le cryptosysteme RSA
grace a la méthode de Coppersmith.

Dans ce travail, la plupart des résultats sont illustrés par des algorithmes pro-
grammés a ’aide du systeme de Calcul Maple 12.
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Chapitre 1

Introduction au cryptosysteme
RSA

Celui qui n’aime pas gravir les montagnes, vivra toute sa vie dans
les trous.

Abou Al Qasim Achabi,
ARG pN A R g 5522 LY e g
Sl ﬁ@‘yjs

1.1 Principe de RSA

Toutes les opération du cryptosysteme RSA se passe dans un ensemble de nombre
eniers. Soient p et ¢ deux nombres premiers assez grands. On note N = pq. Le
nombre N est appelé module RSA. Supposons que deux personnes A et B veulent
communiquer de facon stre en utilisant le cryptosysteme RSA. Pour cela, ils doivent,
chacun de son coté préparer un module RSA, deux clés e et d, exécuter une procédure
de chiffrement et de signature et une procédure de déchiffrement et de vérification
de la signature.

1.1.1 Le module RSA

Avant tout, pour utiliser le cryptosysteme RSA, chacun des intervenants A et B
doivent fabriquer son propre module RSA. L’algorithme 1 peut étre alors utilisé.

3



4 CHAPITRE 1. INTRODUCTION AU CRYPTOSYSTEME RSA

Algorithme 1 : Fabrication du module
Entrée : Une taille ¢ pour le module du cryptosyteme RSA.
Sortie : Un module RSA N de taille t.
1: Prendre un nombre premier aléatoire p dans l'intervalle [2%, 2%} :
22,2

Prendre un nombre premier aléatoire ¢ dans l'intervalle [
Si p = ¢ alors
Aller a I’étape 2.
Sinon
N =pq.
Fin Si

Comme p et ¢ sont dans l'intervalle [2%, 2%}, alors on a

9? < pg < 2L,

ce qui montre que N = pq est de taille ¢.

Maple 1.1.1.
Avec Maple 12, l'algorithme 1 peut étre réalisé comme ceci.

Programme Commentaires
t:=1024: <——=-- la taile du module RSA
x1l:=round(2.07°(t/2)): <————= la borne inférieur 27 (t/2)
x2:=round(2.0° ((t+1)/2)): |<-———-- la borne supérieur 27 ((t+1)/2)
ml:=(rand(xl .. x2))0O: <————- une valeur aléatoire
p:=nextprime(ml); <————- le nombre premier p
m2:=rand(x1 .. x2)(): <————- une valeur aléatoire
q:=nextprime(m2) ; <{————- le nombre premier q
N:=pxq <{————- le module RSA

1.1.2 Les clés publiques et privées

Apres avoir fabriqué un module RSA, chacun des intervenants doit préparer une clé
secrete d et une clé publique e :

Dans certains cas, on peut prendre pour la clé publique des valeurs spécifiques, par
exemple e = 3 ou e = 2164+ 1. Dans ce cas, les étapes 2 & 5 de 1'algorithme 2 ne sont
pas exécutées.

La fonction ¢ joue un role central dans le cryptosysteme RSA et s’appelle la fonction
d’Euler.
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Algorithme 2 : Fabrication des clés
Entrée : Deux nombres premiers p et q.
Sortie : Une clé privée d et une clé publique e.

1: Calculer p(N) = (p—1)(¢ —1).
Prendre un nombre aléatoire e dans I'intervalle [1, ¢(N)].
Si pged(e, ¢(N)) # 1 alors

Aller a I’étape 2.
Sinon

Calculer d = e (mod ¢(N)).

Fin Si

Définition 1.1.2. Soit n un nombre entier. La fonction indicatrice d’Fuler est
p(n) =#{a |0<a<n-—1, pgeda,n) =1}.

Cette fonction est définie pour tout entier n > 2. Si la décomposition en facteurs
premiers est

s
H T

n = pi27
=1

alors on a :

ZORS | AR

Maple 1.1.3.

Dans Maple 12, la fonction ¢ est tout simplement phi. Attention, pour calculer
»(N), Maple est obligé de factoriser n, ce qui peut étre tres difficile si n est du type
module de RSA.

Programme Commentaires
with(numtheory) : |<--- Package numtheory "Théorie des Nombres"
n:=5%8x61: <--— un exemple simple
phi(n); <--- Calcul de phi(n)

La réponse est immédiate : 960.

Avec Maple 12, 'algorithme 2 peut étre écrit comme ceci ou on suppose que la
procédure 1.1.1 a été exécutée.
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Programme Commentaires
phi:=(p-1)*(q-1): <--- L’indicateur d’Euler
e:=rand(3..phi/2) (): <--- 0On choisit un exposant e aléatoire
while(gcd(e,phi) <> 1) do|<--- il faut que pgcd(e,phi)=1
e:=rand(3..phi) O; <--- On reprend un autre exposant e
od;
d := modp(1/e, phi); <--- d est 1’inverse de d modulo phi

1.1.3 Envoi d’un message

Supposons maintenant que les intervenants A et B possedent chacun son module
RSA et ses clés, Ng, eq, ds pour A et Np, eg, dg pour B.

Si A veut envoyer un message a B, il peut procéder comme dans ’algorithme 3.

Algorithme 3 : Chiffrement d’'un message

Entrée : Un message clair et la clé publique (Ng, ep).

Sortie : Un message chiffré C.
1: Transformer le message en un nombre entier M de 'intervalle [2, Np|.
2: Calculer C' = M5 (mod Np).
3: Envoyer le message C'.

Maple 1.1.4.

Avec Maple 12, I’algorithme 3 peut étre programmé de la fagon suivante.
Programme Commentaires

M:=12345: <--— un exemple simple de message

C:=modp(M&~e,N): |<--- &~ permet de calculer M"e modulo N

1.1.4 Déchiffrement d’un message

Supposons enfin que B a re¢cu un message chiffré C' de la part de A. Alors B peut le
déchiffrer en utilisant sa clé secrete dg comme dans 1’algorithme 4.

Maple 1.1.5.
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Algorithme 4 : Déchiffrement d’'un message
Entrée : Un message chiffré C et la clé privée (Np, dp).
Sortie : Un message clair M.

1: Calculer M = C?% (mod Np).

2: Transformer le nombre M en un message clair.

Avec Maple 12, 'algorithme 4 qui permet de déchiffrer un message C' peut étre le
suivant.

Programme Commentaires

M2:=modp(C&~d,N):|<--- Calcul de C°d modulo N
M-M2 <--- Permet de vérifier que M2=M

1.1.5 Signature d’un message

Supposons que A veut envoyer un message M a B. Comment B peut-il étre str que
le message recu a bien été envoyé par A. Pour résoudre ce probleme, RSA peut étre
utilisé aussi bien pour transmettre un message que pour le signer.

Pour cela, A et B doivent avoir chacun ses clés publiques et privées, N4, €4, ds pour
A et Np, e, dg pour B.

Tout d’abord, A utilise la clé publique (Np,ep) de B pour transmettre le message
C' et produire une signature S du message a ’aide de sa propre clé privée (Na,ea).
En effet, A doit produire et transmettre C' et S comme ceci (voir algorithme 5).

C =M (mod Np), S=0C% (mod N,).

En possession du message chiffré C' et de la signature S, B peut alors vérifier si c’est
bien A qui a transmit ce message en utilisant la clé publique (N4, e4) de A, du fait
de la relation (voir algorithme 6).

S = (C4)™ = 0¥ = C (mod Na).

En effet, seul A peut produire la signature S et donc B peut aisément vérifier si la
signature S donne une deuxieme fois le message chiffré C'.

Maple 1.1.6.

Avec Maple 12, I’algorithme 5 qui permet de chiffrer et signer un message C' peut
étre le suivant.
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Algorithme 5 : Signature d’un message
Entrée : Un message clair M, deux clés publiques (Np,ep) et (Na,e4) et une clé
privée (N4, da).
Sortie : Un message chiffré C' et sa signature S.
1: A transforme le message en un nombre entier M de U'intervalle [2, Np|.
2: A calcule C = M°? (mod Ng).
3: A calcule S = 09 (mod Ny).

4: A transmet le message C' et la signature S.

Programme Commentaires
NA:=1577801413: <--- Module RSA de A
eA:=147944791: <--- Clé publique de A
dA:=295049071: <--- Clé privée de A
NB:=1303570001: <--- Module RSA de B
eB:=902841103: <--- Clé publique de B
dB:=1208086831: <--- Clé privée de B
M:=12345: <--- Un exemple simple de message clair
C:=modp(M&~eB,NB) : [<--- Le message chiffré
S:=modp(C&~dA,NA):|<--- La signature du message

L’algorithme de la vérification de la signature est alors I’algorithme 6.

Algorithme 6 : Vérification d’une signature
Entrée : Un message chiffré C, une signature S, la clé publique (N4, e4).
Sortie : Vérification d'une signature.

1: B calcule C" = S°4 (mod Ny).

2: Si ¢ = C la signature est authentifiée.

Maple 1.1.7.

Avec maple 12, on peut alors vérifier la signature avec un programme simple.



1.1. PRINCIPE DE RSA 9

Programme Commentaires
C2:=modp(S&~eA,NA): <--- calcul de S"eA modulo NA
dif:=C2-C: <--- Difference des messages
if dif=0 then <--- vérification de la signature

print (’Signature valide’)
else

print (’Signature non valide’)
end if

1.1.6 Preuve de RSA

La justesse du cryptosysteme RSA qu’un message chiffré C' a partir d'un message
clair M redonne bien le message original M est basée sur le théoreme suivant, di a
Euler.

Théoreme 1.1.8 (Euler). Soit N un nombre entier et ¢(N) lindicateur d’Euler.
St a est un entier premier avec N, alors

a®™ =1 (mod N).
Démonstration. Par définition,ona ¢(N) =#{a | 0<a < N —1, pged(a, N) = 1},
ce qui montre qu’on peut écrire
{a ] 0<a<N, pged(a, N) =1} = {al,aQ,--- LAy, a1 < Ay < -0 < gy < N}.
Soit a un entier tel que pged(a, N) = 1. On considére maintenant 1’ensemble

{aar, @@, - @@y

ou = désigne la réduction de x modulo N. Siaa; = aaj, alors a(a;—a;) =0 (mod N),
et donc a; = a; puisque pged(a, N) =1 et |a; — a;| < N. Ainsi, on a

{ar a2, agn } = {a@,aa, - @G5} -

En formant les produits des éléments de ces deux ensembles, on obtient :

#(N) #(N) #(N)
H a; = H aa; = a®) H a; (mod N).
i=1 i=1 i=1

De plus, pour chaque i, on a pged(a;, N) = 1. Donc le prouit H?Z(ZIV) a; est inversible

modulo N, ce qui donne
a®™ =1 (mod N).
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1.2 Un exemple d’utlisation de RSA

Dans cette section, on donne le détail de I'utilisation du cryptosysteme RSA sur un
exemple concret. En effet, on montre comment chiffrer, transmettre et déchiffrer le
message suivant :

Cette semaine, je suis a Oujda. Je pars le 22 mai a 13h

1.2.1 Transformation d’un texte en nombres

Il y a plusieurs fagon de réaliser une correspondance entre les lettres de I’alphabet
et des valeurs numériques. On peut par exemple faire correspondre la valeur 1 a la
lettre a, la valeur 2 a la lettre b,..., et la valeur 26 a la lettre z et travailler ainsi en
mode 27. Cette correspondance peut ne pas étre pratique sur des textes tres longs.

Une autre fagon, plus efficace est d’utiliser la correspondance ASCII (American
Standard Code for Information Interchange). ASCII est la norme d’encodage infor-
matique des caracteres alphanumériques de I'alphabet latin. Dans la table ci-dessous,
on a représenté quelques correspondances.

Caractere | a A b Z 0 1 2 | 7espace” | a | +
Code 097 | 065 | 098 | 122 | 048 | 049 | 050 32 224 | 43

Maple 1.2.1.

Dans Maple 12, la fonction qui transforme un caractére en valeur numérique est
convert(”texte en caracteéres”, bytes). Inversement, la fonction qui transforme
un liste de valeurs numériques en texte est convert([v1l,v2,...,vn],bytes).

Programme Commentaires

liste:=convert("123 abc...z", bytes) |[<--- liste = [49, 50, 51, 32,
97, 98, 99, 46,
46, 46, 122]
convert(liste, bytes) <--- "123 abc...z"

1.2.2 L’exemple

Dans cette partie, on exécute en détail un exemple de I'utilisation du cryptosysteme
RSA. On va chiffrer, puis déchiffrer le message suivant

Cette semaine, je suis a Oujda. Je pars le 22 mai a 13h



1.3. CRYPTANALYSES ELEMENTAIRES DE RSA 11

On commence écrire le programme qui sera exécuté par Maple. La fonction seq
permet de créer une liste de valeurs et la fonction nops(liste) donne le nombre de
termes dans son argument (liste).

Maple 1.2.2.
Programme
retart:
t := 100:
x1 := round(2.07((1/2)*t)):
x2 := round(2.0" ((t+1)*(1/2))):
ml := (rand(xl .. x2))QO:
p := nextprime(ml):
m2 := (rand(xl .. x2))Q0):
q := nextprime(m2):
N := pxq:

phi := (p-1)*(gq-1):

e := (rand(3 .. phi))O:

while gcd(e, phi) <> 1 do e := (rand(3 .. phi)) () end do:

d := modp(l/e, phi):

message:="Cette semaine, je suis a Oujda. Je pars le 22 mai & 13h":
listeclaire:= convert(message, bytes):
listecrypte:=[seq(modp(listeclaire[k]&"e,N),k=1..nops(listeclaire))]:
listedecrypte:=[seq(modp(listecrypte[k]&~d,N) ,k=1..nops(listecrypte))]:
messageoriginale:=convert(listedecrypte, bytes):
listeclaire-listedecrypte;

La derniere ligne permet de vérifier que le message de départ et le message décrypté
sont identiques. La différence listeclaire-listedecrypte doit donner une liste de zéros.

1.3 Cryptanalyses élémentaires de RSA

Dans cette partie, on présente quelques attaques élémentaires sur le cryptosysteme
RSA, qui consistent a factoriser le module.
1.3.1 Cryptanalyse de RSA connaissant ¢(N)

Proposition 1.3.1. Soit N un module RSA. Si on connait ¢(N), alors on peut
factoriser N.
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Démonstration. Supposons que ¢(N) est connu. Ainsi, on dispose d’un systeme de
deux équations en p et q :

pqg =N,
p+qg=N+1—¢(N),

qui donnent I’équation en p :
p*—(N+1—¢(N))p+N=0.

On obtient ainsi

) - N+1-@(N)++/(N+1—¢(N))2-4N
2 )
N+1—go(N)—\/(N+1—¢(N))2—4N'

2

Maple 1.3.2.

Avec maple 12, cette attaque peut étre programmée comme dans I'exemple suivant
ou on utilise la fonction solve qui permet de rrésoudre une équation.

Programme Commentaires
p := 67676767676789: <--- Le premier nombre premier
q := 33838383838463: <--- Le deuxiéme nombre premier
N := px*q: <--- Le module RSA
ph = (p-1)*(g-1): <--- L’indicateur d’Euler
eq:=x"2-(N+1-ph) *x+N: <--- L’équation
solve(eq) ; <--- Résolution de 1’équation
67676767676789, 33838383838463 |<--- Les deux solutions

1.3.2 Utilisation du méme module et deux exposants différents

Théoréme 1.3.3. Soit N un module RSA. Soient ey et e deux exposants premiers
entre eux. Si un message clair M est chiffré avec ey et eg, alors on peut calculer M.

Démonstration. Soient C) et Cy deux messages chiffrés par

C; = M% (mod N),
Cy = M% (mod N),
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et supposons que C et Cy sont rendus publiques. Si pged(eq, es) = 1, alors il existe
deux entiers x; et x5 tels que z; < %ei et vérifiant e;z; —eqxy = £1. Ces deux entiers
peuvent étre déterminer par 'algorithme d’Euclide. D’autre part, ils vérifient

€1 X2

. ‘611’1 — 621‘2’ . 1 < 1
i€, riep  2x%

€2 x

Ainsi 1 et x5 peuvent étre déterminés comme dénominateur et numérateur de I'une
des convergentes de 2—; Si ejxy — esxs = 1, on obtient alors

CTrOy™ = Mam M ~e%2 = Mami=e®2 = M (mod N),

ce qui donne le message M. Si e;x; — eaxs = —1, on calcule C; ' C5? et on obtient
le méme résultat. O
Maple 1.3.4.
Avec Maple 12, cette attaque peut programmée comme dans 1’exemple suivant.
Programme Commentaires
N:=2290072441593672048770535307: | <--- Le module RSA
e1:=4543322112211: <--- Le premier exposant publique
e2:=787654321187: <--- Le deuxiéme exposant publique
igcdex(el,e2,’x1’,’x2): <--- L’algorithme d’Euclide
x1;x2; <--- Affichage de x1 et x2
M:=98776655441: <--- Le message clair
Cl:=modp(M&~el,N): <--- Le premier message chiffré
C2:=modp(M&~e2,N) : <--- Le deuxiéme message chiffré
M2:=modp (C1&"x1,N) <--- Produit des deux messages
*modp (C2&~x2,N) mod N:
M2-M: <--- Vérification des messages

1.3.3 Utilisation de modules différentes pour le méme mes-
sage.

Dans cette attaque, on considere qu’un message M est envoyé un certain nombre
de fois en utilisant plusieurs clés publiques (N;,e;). Ce scénario peut se produire
si le méme message doit étre diffusé a plusieurs destinataires. Cette attaque, due a
Hastad, est basée sur le théoreme des restes chinois.

Théoreme 1.3.5. Si les entiers Ny, Ny,--- , Ny sont deuxr a deux premiers entre
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eux, alors le systeme
x =a; (mod Ny),
x =a; (mod Ny),
r = ap (mod Ny),

admet une solution unique modulo N = Hle N;. Cette solution est
k
T = ZaipiMZ— (mod N),
i=1
_ N — -1
avec p; = - et M; = p;~ (mod N;).

Démonstration. Soit N = Hle N;, p; = ﬂl et M; = p;' (mod N;). Alors, pour

chaque i, 1 < ¢ < k, on a p;M; = 1 (mod N;) et Ny|p; si i # j. Ainsi, avec
r = Zle a;p; M; (mod N), on a pour 1 < i <k, en considérant x modulo N; :

z

k k
_ _ bj _
xr = alleZ -+ Zajijj =a; + Z aijNZ- X E = a; (mod Nz)
J#i J#i
Ceci montre que x est solution du systeme. Si ' est une autre solution du systeme
avec 0 < 2/ < N, alors pour chaque 7, 1 <7 <k, on a

' —x=0 (mod NN,).
Puisque les entiers N;, 1 <1 < k, sont premiers entre deux a deux, alors
' —x=0 (mod N)
Ainsi, puisque |2’ — z| < N, on a 2’ = x, ce qui montre 'unicité de la solution. [

Maple 1.3.6.
Dans Maple, le Théoreme des restes Chinois est la fonction

chrem([ay, aq, - ,ax],[N1, No, -+, Ni]).
Voici un exemple pour résoudre le ssysteme

x =1 (mod 101),
x =2 (mod 103),
x =3 (mod 201).

Programme Commentaires

x:=chrem([1,2,3],[101,103,201]):|<--- Le Théoréme des Restes Chinois
X; <--- On obtient x=1482378.
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Théoreme 1.3.7. Soient k > 2 et k modules RSA N; avec 1 < i < k. Soient
Ci, 1 <1 <k, des messages chiffrés du méme message clair M a 'aide du méme
exposant e. St m® < Hle N; alors on peut déterminer le message clair M sans

factoriser les modules.

Démonstration. Supposons que le méme message clair M est chiffré k fois par

Oz' = Me (IIlOd Nz),

pour ¢ = 1,--- k. Soit N = Hle N;. On peut appliquer le Théoreme des Restes
Chinois pour résoudre le systeme formé des k équations

r=C; (mod N;),

avec x < N. Si on suppose que M¢ < N, alors x = M€ en tant que nombres entiers.

Ainsi
1

M = zxe,
ce qui donne le message clair M.

Maple 1.3.8.

]

Pour illustrer cette attaque, on teste un exemple avec e = 3 et k = 4 dans Maple.

Programme

for i from 1 to 4 do

N[i] :=nextprime(rand())*nextprime(rand()):

end do:

e:=3:

M:=5454321115654321:

for i from 1 to 4 do

C[i] :=modp (M&~e,N[i]):

end do:

x:=chrem([C[1],C[2],C[3],C[4]],
(N[1],N[2],N[3],N[4]]):

M2:=round((x~(1/e))):

M2-M;

===

Commentaires

4 module RSA
aléatoires

e=3
un message claire
4 messages chiffré

Le théoréme

des restes chinois
racine e-eme de X
Comparaison de M2 et M

1.3.4 Cryptanalyse de RSA si |[p — ¢| < ¢cN'/* : Méthode de

Fermat

Dans cette partie, on suppose que les nombres premiers p et ¢ qui forment le module
RSA N = pq sont trés proches, plus précisément |p — ¢| < ¢N'* ot ¢ est une

constante fixe, assez petite.
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Théoréme 1.3.9. Soit N = pg un modules RSA ot les nombres premiers p et q
vérifient |p—q| < cNY* ot ¢ est une constante assez petite. Alors on peut factoriser
N en temps polynomial dépendant de c.

Démonstration. La méthode de Fermat consiste en la recherche de deux nombres
entiers x et y tels que

AN = 2% —y* = (z +y)(z —y).

Si en plus x — y # 2, alors on obtient la factorisation de N en posant

_93+y Ty

Pour déterminer x et y, on prend pour z les valeurs xy = [QW } , T = [ZW ] +1,
Ty = [QW] +2, --- et on teste si 4N — 2% est un carré parfait. On désigne alors

par k le nombre entier pour lequel x; = [2\/ N ] + k donne la factorisation de N.
Alors 2, = p + ¢ et on a, en supposant que |p — ¢| < cNV4 :

k = xk—[Q\/ﬁ]
= p+q—[2\/ﬁ]

< p+q—2\/ﬁ+1
2 _ 4N
p+q+2VN
_ 2
_ -9
p+q+2VN
VN
2v'N
C2
< —+1
2+

+1

Il en résulte que le nombre de tests est assez petits si ¢ est une constante qui ne
dépend pas de N. O

Maple 1.3.10.

On teste maintenant avec Maple 12 la méthode de Fermat sur des modules RSA
N = pq de taille t = 100, avec |p — q| < cN'*. Pour cela, on utilise le programme
suivant qui fabrique deux nombres premiers p et ¢ avec

Ip —q| < 10N'/*,
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Ensuite, on exécute la méthode de Fermat pour retrouver un des nombres premiers

de N.
Programme Commentaires

Digits := 100: <--- Précision des calculs
t := 100: <--- Taille du module
x1 := round(2.07((1/2)*t)): <--- Borne inférieur pour p
x2 := round(2.07((t+1)*(1/2))): |<--- Borne supérieur pour p
ml := (rand(xl .. x2))QO: <--- Valeur aléatoire
p := nextprime(ml): <--- Nombre premier suivant
m2 := round(p+10%2~(t/4)): <--- Borne inférieur pour q
q := nextprime(m2):
N := pxq: <--- Module RSA
¢ := trunc(abs(p-q)/N"0.25)+1: |<--- Rapport
n := round(2*sqrt(N)): <--- Entier le plus proche
k :=0: <--- Compteur
while k < (1/2)*c"2+1 do <--- Boucle de Fermat

X := n+k: <--- Une valeur pour x

y := round(sqrt(x~2-4xN)): |<--- La valeur de y

s := round((x+y)/2): <--- Un candidat pour q

if gcd(s, N) > 1 then <--- pgcd

print(°Un facteur est’, s):

break:

end if:

k := k+1:
end do:

En exécutant ce programme, on a obtenu les résultats suivants.

p=1184367162931181
q=1184367498475709
N=1402725974037575305865967182329
c=10

k=24

Un facteur est 1184367498475709

<--- Un facteur premier

<--- L’autre facteur premier
<--- Le module RSA

<--- c vérifie abs(p-q)<cN~(1/4)
<--- Le nombre d’itération

<--- Sortie de la procédure
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Chapitre 2

Cryptanalyse de RSA par les
fractions continues

Le coléreux ne peut pas atteindre la gloire et le glorieux ne ressent pas la
colere.

Antara Ibno Shaddad Al Absy
C3 g ok o dad) e ¥ 5 il b el Jg Y
s b slas &:l o

2.1 Les fractions continues

2.1.1 Introduction

On consideére le nombre x = 34++/10 ~ 6.162277..., solution de I'équation z? —6x —1.
On peut alors écrire 22 = 62 + 1 et donc = 6 + % En recommencgant le processus,

on obtient .

1 Y
1

=0+
6+
6+

I
6+ —

Une telle fraction, qui peut étre finie, s’appelle une fraction continue, ici, c’est la
fraction continue de x = 3 4+ 1/10. On note plus simplement 3 4+ /10 = [6,6,6, - - - |.
On peut aussi prendre un nombre fini d’éléments 6. On obtient ainsi

1

=6 [6.6]=6+= % ~ 6, 166666...,

19
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1 228
[6,6,6] =6+ — = e & 6.162162...,
64 - 37
6
1 1405
[6,6,6,6] = 6 + - ~ 6.162280...,
1 228
6 + —T
6+ —
+ 6
Chacune des fractions 6, %, %, %, .-+ g’appelle une réduite ou convergentes. On
observe que ces fractions vérifient
6 — x| > X—x > %—m > 140 -
6 37 228 '

Ceci est une des nombreuses propriétés des fractions continues.

2.1.2 Définitions et propriétés

Théoreme 2.1.1. Tout nombre réel positif x a une écriture unique comme fraction

continue :
1
T = ag+ 1 :[a17a25a3a"']a

Gt
Gt
(l3+—

ou les a; sont des entiers positifs. De plus, la fraction continue est finie si et seule-
ment si le nombre x est rationnel.

Démonstration. Soit x un nombre réel positif. On pose xg = z. On considere la
partie entiere ag = [xo]. Si x¢ est un entier, ag = xq et la fraction continue de x est
x = |ap].

Supposons que z n’est pas un entier. Dans ce cas, on a 0 < g —ay < 1 et xoiao > 1.
Puisque x¢ = ag + (z¢g — ap), on définie z; par

ce qui donne
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On recommence le processus pour ;. On a a; = [x;]. Si 27 est un nombre entier,
alors a; = x1, et la fraction continue de x est

1 ag + ay
r=ay+— = )
a1 a1

qui représente un nombre rationnelle. Si z1, n’est pas un entier, en recommence le
processus en définissant x, par

1
T = > 1,
Ty —ap
ce qui donne
1

o = Qg + 1

a; + —

o)

Ce processus s’arréte au rang n si et seulement si a,, = [z,], avec a, > 1, et dans ce
cas, la fraction continue de x est

T = ag+ 1 :[a17a27a37”'7an]7
a; + 1
as +
a3+

1
, 1
.'+_
Qn

qui représente un nombre rationnel. Si x est un nombre irrationnelle, le processus
continue indéfiniment et on obtient pour x une fraction continue infinie :

T = [alaa27a37"']'

Définition 2.1.2. Soit [a1, as, as, - - -] une fraction continue d’un nombre x.
1. Les nombres entiers a; s’appellent les quotients partiels.

2. Les nombres rationnels [ay, as,ag,- -+ ,ax] s’appellent les réduites de x.

Maple 2.1.3.

Avec le logiciel Maple, la fonction qui calcule la fraction continue d’un nombre x est
est cfrac(x,n,’quotients’) : n est le nombre de quotients partiels et 'quotients’ pour
afficher la fraction continue sous la forme [ag, a1, as, -, a,], ce qui correspond a la
notation standart. Voici un exemple pour calculer la fraction continue de x = 1 +73.
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Programme Commentaire
restart: <--- Remise a zéro
with(numtheory) : <--- Fonctionnalités "Théorie des Nombres"
Digits:=100: <--- Précision
x:=1+7"(1/3): <--- Un nombre réel
n:=30: <--- nombre de quotiens partiels
s:=cfrac(x,n,’quotients’):|<--- Calcul de la fraction continue
S; <--- s=[2,1,10,2,16,....]
Pour un nombre z dont la fraction continue est [ag, aj, as,- -], on peut facilement

calculer les premieres convergentes :
[ao] =ap — —.
do

1 1

a a1 q1
1 apaiaz + ag + az P
lag, a1, as] = ap + T = ==,
4+ — araz + 1 G2
a2

On observe facilement que

p2 = az(aar + 1) + ag = azp1 + po,
@2 = aga1+ 1= asp1 + qo.
Ceci est une propriété générale des convergentes d'un nombre réel.

Théoréme 2.1.4. Soit [ag, a1, a9, -] la fraction continue de x. Pour tout n > 0,
on définie les nombres p, et q, par,

Pn = GpPn-1+ Pn-2,
qn = anQn—1+Qn—27

avec la convention
p2=0, go=1 pa=1¢1=0.
Alors tout n > 0, on a f;—: = lag, a1, a2, -+ , Ay).

Po

Démonstration. La preuve se fait par récurrence sur n. On a déja vu que [ag] = ‘

Supposons que

[s)

Pn = QupPn—1+ Pn—2,
qn = anQn—1+Qn—27
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et que [ay,ag, as, -+ ,a,) = 7;—:. Alors, on a aussi, en utilisant la récurrence.
[a17a27a37"' 7anaan+1] = [a17a27a37"' , Qp + ]
Ap+1
1
(an + an+1) Pn-1 + Pn—2

<an + ﬁ) n—1 + qn—2
(AnGns1 + 1) Pt + Gpg1Pn—2
(anGns1 +1) Gt + Any1Gn—2
Ant1 (@pPn—1 + Pn—2) + Pn—1
Ant1 (@nGn—1 + Gn—2) + ¢n—1
(p41Pn + Pn—1

Un4+19n + Gn-1
pn+1

)
Gn+1

et la récurrence est démontrée. Ceci termine la preuve. O]

Maple 2.1.5.

Avec Maple, la fonction qui détermine les convergentes est nthconver : la n + 1-
eme convergente d’une liste s de convergente est nthconver(s,n). Le numérateur et
le dénominateur sont alors nthnumer(s,n) et nthdenom(s,n). Voici un exemple

dans lequel on cherche la convergente f]’—: de z =1+ 73.

Proramme Commentaires
restart: <--- Remise a zéro
with(numtheory) : <--- Fonctionnalités "Théorie des Nombres"
Digits:=100: <--- Précision
x:=1+7"(1/3): <--- Un nombre réel
s:=cfrac(x,100, ’quotients’): |<--- s=[2,1,10,2,...]
n:=7: <--- On onsidére la 8-éme convergentes
nthconver(s,n) ; <--- La convergente d’indice 7
nthnumer (s,n) ; <--- Son numérateur est 15791
nthdenom(s,n) ; <--- Son dnominateur 5421
Théoréeme 2.1.6. Soit [ag, a1, a9, -] la fraction continue d’un nombre x. Alors les

convergentes Z—" de x vérifient pour tout n > —2

Pnlni1 — GnPri1 = (—1)"T,
Prlns2 — @GPz = (—1)" M anio.
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Démonstration. Les preuves se font aisément par récurrence. Considérons la premiere
égalité. Pour n = —2, on a bien

Pog 1 —qap=—1=(=1)""

Supposons donc que p,—1¢, — ¢n-1Pn = (—1)". On a, en utilisant le théoreme 2.1.4,

Prdni1 = GnPnt1 = Pnl@ni1Gn + Gn1) — @ul@ns1Pn + Pn1)
= DPnQn—1 — gnPn-1
-
-

ce qui démontre la récurrence.
La deuxieme égalité s’obtient directement en combinant 1’égalité p,g¢,+1 — ¢upni1 =

(—=1)"*1 et le théoreme 2.1.4.

Pnln+2 — qnPn+2 = pn(an+2Qn+1 + Qn) - Qn<an+2pn+1 + pn)

n+2(Prdns1 — QnPn+1)
— an+2(_1>n+1'

Ceci prouve donc la deuxieme égalité. O]
Maple 2.1.7.
Vérifions ce théoreme avec les convergentes de x =1+75.

Programme Commentaires
restart:
with(numtheory) :
Digits:=100:
x:=1+7"(1/3):
s:=cfrac(x,100, ’quotients’): <--- liste des quotients partiels
nu:=i->nthnumer(s,i): <--- Numérateurs des convergentes
de:=i->nthdenom(s,i): <--- Dénominateurs des convergentes
n:=7; <--- Un indice quelquonque
r:=nu(n)*de(n+1)-nu(nt+l)*de(n): |[<--- Premiére égalité
(-1~ (a+1)-r; <-—- Différence (nulle)
n:=10; <--- Un indice quelquonque
r:=nu(n)*de(n+2)-nu(n+2)*de(n) ; |<--- Deuxiéme égalité
(-1)"(n+1)*s[n+3]-r; <--- Différence (nulle)

Corollaire 2.1.8. Les convergentes Z—” d’un nombre réel x vérifient pged(pp, ¢,) = 1
pour tout n > 0.
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Pn+1

Démonstration. Supposons que — existe. Alors, d’apres Théoreme 2.1.6, on a

Prn+1 — @uPns1 = (—1)"*! et done pged(pn, ¢n) = 1. O

Théoreme 2.1.9. La suite des convergentes d’indices pairs Zi—” et dindices impairs
n
% d’un nombre irrationnel positif x vérifient :
n

P2n—2 < D2n < p < P2ntl P2nt1 < p2n—1'
qon—2 q2n q2n+1 q2n—1

Démonstration. Démontrons d’abord que pour tout n > 0, on a Z;—" < Z;"—E. En
effet, en utilisant le théoreme 2.1.6

Pon Pt _ Ponlonit — Gop2n _ (Z1PT

4don qon+1 g2n92n+1 g2n92n+1

Démontrons maintenant que pour tout n > 0, on a 2 ;n_z < Zz" On a, en utilisant
le théoreme 2.1.6 :

Pon—2 _ P2n _ P2n—2G2n — P2nd2n—2 (—1)2n_1@2n

= < 0.
q2n—2 qon q2n—242n q2n—292n
On a de méme
Pontl  Pan-1  Pong1@2n—1 = Pon-1@ant1  —(=1)*"agnia <0
qon+1 qon—1 q2n+192n—1 q2n+192n—1 7

ce qui donne 222t < Pan-l
92n+1 q2n—1
Il reste a démontrer que les deux inégalités % <rzetw<?l 2"3 En écrivant x =

lag, ai,as, -, Qp, Tpi1] aVEC Tyyy = [Ani1, - - - |, on obtient, en utilisant Théoreme 2.1.6,
pour tout n > 0 :

P TnpaPntPuo1 P PnoiGn — Prno1 (=1)"
G Tpifn @1 G (TG + Go1) G Tni1Gn + @uo1)
Ainsi, on obtient z — 222 > ( et x — B2t < (), O
q2n qQ2n+1

Le corollaire suivant est une conséquence de Théoreme 2.1.9

Corollaire 2.1.10. Si [ag, a1, az,- -] est la fraction continue d’un nombre x, alors
les convergentes de x vérifient :

1. Pour tout n > 0, (@ — Pn)(@ns1T — pni1) < 0.
2. Pour tout n > 0, |¢ni12Z — pni1| < |gn® — pnl.
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Démonstration. En écrivant = [ay, as,ag, -+ , Gp, Tni1] = a0, a1, a2, -+, Gpi1, Tniol
avec Tpi1 = [Ant1, -] €t Tpio = [Apie,- -], on obtient, comme dans la preuve du
théoreme 2.1.9, pour n > 0,
(__1)n (__1>n+1
qnt — Pn = y  Qny1T — Pn41 =

Tnt1Gn + Gn-1 TptoGni1 + Qo

ceci montre que ¢,r — p, et ¢,+1¢ — poy1 sont de signes contraires et donc la proriété

2.

1
Tn+2

En écrivant x, 11 = apiq + avec Tpio > 1, 0n a
Opi1 < Tpa1 < Apaq + 1.
Ainsi
Tri1Gn + Gn-1 < (Gng1 + 1)Gn + o1 = Gns1 + Gn < Tng2@ns1 + Gn-

Donc
1 1

> ;
Tn+14n + Gn—1 Tn+2Qn+1 + An

et par conséquent
|Gn = Po| > |@n+1T — Prsal,

ce qui montre la proriété 2. O]
Proposition 2.1.11. Si x = [ay, as, a3, - - -], alors les convergentes :;ﬁ de x vérifient
pour tout n > 0,
1
\x - &\ <L
dn dnqn+1
Démonstration. Puisque x = [ag, a1, as, -+, Gp, Tpi1] aVEC Tyiq = [Apyq, - -], alors

Tpt1 > Gpy1. Comme dans la preuve de Théoreme 2.1.9, pour n > 0, on obtient

‘ Pn 1 1 1
T = < — ’
dn Qn(xn+1Qn + anl) Qn<an+1Qn + QTLfl) QnQnJrl
ce qui termine la preuve. O

On obtient alors la propriété suivante pour un nombre irrationnel.

Proposition 2.1.12. Si [ag, a1,a3,---] est la fraction continue d’un nombre irra-

tionnel x, alors il existe une infinité de nombres rationnels § tels que
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Démonstration. Puisque ¢, < ¢,+1, alors, en utilisant la proposition 2.1.11, on ob-
tient pour toutes les convergents 5—” de x on a

1 1
< -
qngn+1 dy

Pn
xr — —

an

<

Donc, comme il y a une infinité de convergentes si x est irrationnel, il y a une infinité
de nombres rationnels ’E’ qui vérifient

1
q q
O
Nous avons aussi un théoreme concernant les meilleures approximations.
Théoréme 2.1.13 (meilleurs approximations). Si [ay,a9,as3,---] est la fraction

continue d’un nombre irrationnel x. Soit *Zﬁ une convergente de x avec n > 0 et
n

§ un nombre rationnel.

1. Siq < quy1, alors |gux — pu| < |qx —p|.

<‘x—7—].
= q

2. Siq<q,, alors ‘x — %

Démonstration. On suppose que 0 < g < g,+1. Montrons que |g,z — p,| < |gz — p|.
Soit a et b deux entiers tels que

p - ap?’L + bpn—i-l;
q = agp+bnyr.

L’existence de a et b est garantie par le théoreme 2.1.6. En effet, on a p,g,+1 —
Prs1qn = (=)™ et donc

a=(=1)""(pgus1 — @nr1), b= (=1)""(qpn — pqn)

On peut discuter les valeurs de p et ¢ suivant les valeurs de a et b.

- Sia =0, alors ¢ = bg,41, donc b > 1, ce qui contredit 0 < q¢ < @,41.

q

- Si b= 0, alors p = ap,, et ¢ = aq,, ce qui donne )x—’;—: :‘aj—— :

- Supposons donc que ab # 0. Puisque ¢ < ¢,11, alors aq, + bq,+1 < qn+1 et donc
agn < (1 —b)@n+1, ce qui montre que b > 1 et a < 0 ou b < —1 et dans ce cas, on
doit avoir ¢ = aq,, + bq,+1 > 0, donc a > 0. Dans les deux cas, ab < 0. On a alors

qr —p = (agn + bqni1)x — (apn, + bppi1) = a(@n® — pn) + 0(¢us1T — Pnt1),
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ou les termes a(q,x — p,) et b(gni12 — pny1) sont de méme signe. Alors

lqx — p| = |a(gnr — pn)| + [6(@n412 — Pnt1)| > g — Dol

Ceci termine la preuve de 1.

De plus, si on a g < ¢,, alors

€T —

9

Ij' _ gz —pl _ gz —pal _ ‘m_@

q q Gn an

et termine la preuve de 2. O]

On a déja vu dans la proposition 2.1.12 que pour n > 0, les convergentes d’un
nombre réel x vérifient

En fait, le résultat suivant est encore plus précis.

Proposition 2.1.14. Si[ag, a, as,- - -] est la fraction contniue d’un nombre x, alors
pourn >0, on a

1 1
‘x—]ﬁ <= ou ’x—p"“ <=5
dn 2qn dn+1 2qn+1
Démonstration. On sait par le corollaire 2.1.10 que = — f]ﬁ et r — :;”ﬁ sont de signes
contraires. Alors
Pn Dns1| ‘ Pn ‘ Pt
Qn qn+1 qn qn+1

Or, en utilisant le théoréme 2.1.6 et I'inégalité 2¢,¢n+1 < g2 + g2, on obtient :

Pn Pn+1 1 1 1

= <zt
Gn qn+1 Indn+1 2qz 2qz+1

Ainsi
p Prt1 1 1
-4l <5 s
n Gnt1 2q;  2q;
3 __ Pn L _ DPn+1 1
Ceci montre alors que |z ol < 547 OU ‘x ey T O

On termine avec le théoreme suivant, tres utile pour reconnaitre les convergentes
d’un nombre réel.
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Proposition 2.1.15. Si x est un nombre réel. Si § est un nombre rationnel qui
vérifie

alors § est une convergente de x.

Démonstration. Soit § est un nombre rationnel. Puisque la suite des dénominateurs
(gn) des convergentes % de x est strictement croissantes, alors ¢, < q¢ < ¢,+1 pour un

< 1

entier n > 0. On a alors, en utilisant le théoreme 2.1.13 et 'hypothese ‘x — ’5’

ﬁ?

n n 1

'B_P_ g‘g—:p fleoPelcolp? oL

q Gn q an q q

Il en résulte que
dn
|an _an| < E S 1.

Ains, pg, — pnq =0 et doncgzz—:. O

2.2 Cryptanalyse de RSA par les fractions conti-
nues

Dans cette partie, nous considérons deux attaques basées sur 1'utlisation des fractions
contnues. La premiere est due & Wienner (1990).

2.2.1 L’attaque de Wiener

Théoreme 2.2.1. Soit N = pq un module RSA ou les nombres premiers p et g
sont de méme taille (q < p < 2q). Soit e < ¢(N) un exposant public pour lequel la
clé secrete d est assez petite : d < %N%. Connaissant N et e, on peut calculer d et
factoriser N.

Démonstration. Supposons que ¢ < p < 2q. Puisque N = pg > ¢2, alors ¢ < V' N.
D’autre part, on a

N—oN)=p+q—1<2¢+q—1<3q<3VN.

Si e est une clé publique et d la clé privée, alors d = e=! (mod ¢(N)), olt ¢(NN) est
I'indicateur d’Euler. Donc il existe un entier k tel que ed — kp(NN) = 1. Puisque
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e < ¢(N), on peut donc écrire

k:ed—1< ed —d

¢(N) — o(N)

Alors

e k led — kN|
- S
led — kp(N) — kN + kp(N)|
Nd
1= k(N = (V)|
Nd
k(N —¢(N))

Puisque k < d < %N%, alors

3k<Ni_ 11
dvVN ~dvVN dNi = 2d*

Ainsi, en appliquant le théoreme 2.1.4, % est une convergente de +. Connaissant d
et k, on peut alors calculer ¢(N) par la relation

ed—1

B(N) = =,

Ainsi, par la proposition 1.3.1 on peut calculer p et ¢ et donc trouver la factorisatio
de N. ]

L’attaque de Wiener peut donc étre résumée dans I'algorithme suivant.

Maple 2.2.2.
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Algorithme 7 : L’attaque de Wiener
Entrée : Un module RSA N et un exposant publique e pour lequel la clé secrete
vérifie d < N7,
Sortie : La factorisation de IV et la clé secréte d.
1: Déterminer la liste des réduites de .

2: Pourchaquexéduﬁe:ryteHe(pu3y<:%pq%:
3 Caleuler = 4, 6 = (N 41— 9) — AN, et pp = [M}

2
4: Si pged(pse, N) > 1 alors

5. Afficher d =y, p = po etq:p%.

6: Fin Si

Programme Commentaire

n:=100:Digits:=100:with(numtheory) |<-- Initiations

x:=rand(2"(n/2-1)..2°(0/2)) O): <-- Une Valeur aléatoires
p:=nextprime(x): <-- Le nombre premier p
y:=rand(round(x/2)..x) O: <-- Condition g<p<2q
q:= nextprime(y): <-- Le nombre premier q
evalf(p/q): <-- La condition 1<p/q<2
N:=px*q: <-- Le module RSA
ph:=(p-1)*(g-1): <-- L’indicateur d’Euler
sn:=trunc(1/3x(N~(1/4))): <-- La borne de Wiener
d:=rand(sn) (): <-- Une clé privée aléatoire
while gcd(d,ph)>1 do <-- d est premier avec ph
d:=rand(sn) () end do:
e:=1/d mod ph: <-- La clé publique
convert(e/N,confrac,’pq’ ): <-- pq est la liste des réduites
g:=1:1:=2: <-- Initiation
while g=1 do <-- Boucle
y:=denom(pq[i]): <-- Déominateur de la réduite
x:=numer (pq[i]): <-- Numérateur de la réduite
psi:=(exy-1)/x: <-- la valeur psi

delta:=(N+1-psi) ~2-4xN:
p2:=((N+1-psi)+sqrt(delta))/2:

p2:=round(p2) : <-- Solution de 1’équation
g:=gcd(p2,N): <-- calcul de pgcd(p2,N)
i:=i+1:

od:
print(‘d=°):y; <-- Affichage de d
print(‘p=°) :p; <-- Affichage de p

print(‘q=°) :N/p2; <-- Affichage de q
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Chapitre 3

Cryptanalyse de RSA par
I’algorithme LLL

Les objectifs ne sont pas atteints par les souhaits, mais par le
travail assidu.

Abu Alaa Al Maary
B B adg 5N 5 GL Ll 1S g
sl sl

3.1 L’algorithme LLL

3.1.1 Introduction aux réseaux

L’algorithme LLL a été inventé en 1982 et porte les initiales des ses inventeurs,
A K. Lenstra, H-W. Lenstra et L. Lovasz. A l'origine, son but était de factoriser
des polynomes a coefficients entiers. Depuis son invention, ’algorithme LLL a été
utilisé dans de nombreux domaines, en particulier dans la résolution des équations
diophantiennes et la cryptanalyse, y compris celle de certaines instances de RSA.
Le domaine de I'algorithme LLL est la réduction de bases dans des sous ensembles
de R™, appelés réseaux.

Définition 3.1.1. Soit n et d deux un entiers positifs. Soit L une partie non vide
de R™. On dit que L est un réseau s’il existe une famille libre (by - -- ,bg) de R™ telle
que



34 CHAPITRE 3. CRYPTANALYSE DE RSA PAR L’ALGORITHME LLL

L’entier d est la dimension du réseau, et (by--- ,bg) est une base de ce réseau.

Dans la plupart des applications, on a d = n et donc la matrice de la base (by - - - , by)
est une matrice carrée. On peut en particulier calculer son déterminant, qui ne
dépend pas de la base choisie.

Définition 3.1.2. Soit L un réseau de dimension n et (by--- ,b,) une base de L.
Le déterminant de L est

det(L) = |det(by -+ ,by)|.

Proposition 3.1.3. Soit L un réseau de dimension n. Le déterminant de L est
indépendant de la base.

Démonstration. Supposons que det(L) = |det(by--- ,b,)|, ou B = (by---,b,) est
une base de L. Soit B’ = (I - - - , b)) une autre base de L. Alors, il existe une matrice
carrée U, de type n X n a éléments dans Z telle que

det(U) =+1, B =UB.
Alors
| det(by -+, b)) = |det(U)det(by -+ ,b,)| = |det(by - -+ ,b,)| = det(L),

ce qui termine la preuve. O

Le plus souvent, la base d'un réseau n’a pas de bonnes propriétés et les calculs
peuvent étre compliqués. Un moyen pour rendre les calculs plus efficaces est de
chercher une base orthogonale dans un réseau. Pour cela, on considere le produit
scalaire habituelle de deux vecteurs et la norme euclidienne d’un vecteur.

Définition 3.1.4. Soient v = (z1--- ,x,) ety = (Y1 ,yn) deux vecteurs de R™.

1. Le produit scalaire de x ety est
(r,y) =2y = szyz
i=1

2. La norme de x est

N

lall = (4. 2))* = (Z y)

Une des méthodes les plus utilisées pour produire une base orthogonale a partir
d’une base quelconque est la méthode de Gram-Schmidt.
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Théoréme 3.1.5 (Gram-Schmidt). Soit V' un sous-espace vectoiel de dimension n
et (by---,b,) une base de V.. On considere la famille de vecteurs (b5 --- | b%) définie
par

i—1
bi=bi, bi=bi— Y b,
=1

avec pour j <1

)
SR

Alors (bf--- ,b%) est une base orthogonale de ’espace de V.
Démonstration. On va commencer par démontrer que (b --- ,0b}) est une base de
V. En écrivant

i1

by=0bi, bi=b+ Y b,
j=1

on en conclut que, sous forme matricielle, on a

-1 [ 1 0 0 0 - 0] .- S
h H2,1 1 0 0 0 bi bi
by 7 1 0O -~ 0 by b
by | — | M M2 0 o 2ol b
bn Hnyl Hn-12 Hn—-13 - °° 1 0 b; b;

- - L 1 Hn 2 Hn,3 o Hpn—1 1 1 - - - -

La matrice U est est une matrice inférieure, dont la diagonale est formée de 1. Son
déterminant est donc 1. Ainsi (b7 --- , b)) est aussi une base de V.

On démontre maintenant que (b --- ,b}) est orthogonale. Par récurrence, puisque
by = by et b = by — po1by, alors

(bT>b§> = <b17b2 - M2,1b1> = <b17b2> — M2 <b1,bl> = <bl,52> -

Supposons maintenant que la famille (b7 --- , b} ) est orthogonale avec i > 3. Alors
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onapour 1 <k<i-—1

(b, b7) = <bZ> Zﬂw >
= (b, b ZMH <bk7 b*

= (bk: i) — prik (by, b)

(b7 07)
= 0.
Ainsi (b7 -+ ,b}) est orthogonale, ce qui prouve la récurrence et termine la preuve.

]

La méthode de Gram-Schmidt peut étre facilement mise en algorithme 8.

Algorithme 8 : La méthode de Gram-Schmidt
Entrée : Une base (by--- ,by,).
Sortie : Une base orthogonale (b7 --- ,b%).

1: Poser b} = b;.

2: fori=1,2,---n,do

33 forj=1,2,---1—1,do
(bi,b)
(05.67)

Calculer p; ; =

Calculer b = b; — Z] 1 1i 07

4

5. Fin for
6

7. Fin for

Maple 3.1.6.

Dans Maple, cette méthode est pragrammée sous le nomde fonction GramSchmidt
dans le package LinearAlgebra. Voici un exemple simple de son utilisation. On
considere la base (by, by, b3) avec
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Programme Commentaires
with(LinearAlgebra): <--- package LinearAlgebra
bl:=Vector([2, 1, 0]): <--- Premier vecteur
b2 := Vector([1, 4, -2]): <-—- Deuxiéme vecteur
b3 := Vector ([0, -2, -11): <--— Troisiéme vecteur
B := GramSchmidt([bl, b2, b3]);|<--- La procédure de Gram-Schmidt
DotProduct(B[1], B[2]); <--- Vérification du produit scalaire
DotProduct (B[1], B[3]); <--- Vérification du produit scalaire
DotProduct(B[2], B[3]1); <--- Vérification du produit scalaire

On obtient alors la base orthogonale (b7, b3, b3) avec

) _I 10
bi=b = |1 b= | b= | D
1 — Y1 — ’ 2 = 5 ) 3 :2%
0 -2

23

Le résultat suivant montre qu’on peut calculer le déterminant d’un réseau si on
connait une base orthogonale.

Corollaire 3.1.7 (Hadamard). Soit L un réseau de dimension n, (by--- ,b,) une
base de L et (b5 --- ,b%) la famille orthogonale au sens de Gram-Schmidt. Alors

det(z) = T ;1 < TT el
=1 =1

Démonstration. On a by = b}, donc ||by|| = ||b7]]. Pour 2 <i <n, on a
i—1
bi = b;k + Z/ubi’jb;k»,
j=1

et comme (b’, b%) =0 si r # s, alors

Vs
i—1
i1 = 15511 + > w2 10511,
7=1

et donc
det(L)” =TT I0:1° < T o1,
i=1 i=1

ce qui termine la preuve. O
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Un probleme tres important en théorie des nombres et en cryptanalyse est la re-
cherche d’un vecteur court dans un réseau. Deux sous-problemes se posent alors.

Probléme du vecteur le plus court (The Shortest Vector Problem (SVP)):

Etant donné un réseau L. Déterminer un vecteur non nul v qui minimise la nome
[o]]-
Probléme du vecteur le plus proche (The Closest Vector Problem (CVP)):

Etant donné un réseau L et un vecteur vy. Déterminer un vecteur v # vy qui minimise
la nome ||v — vo||. Une réponse théoique dans le sens de ces deux problemes est la
suivante.

Théoréme 3.1.8 (Hermitte). Soit L un réseau de dimension n. Alors il existe un
vecteur v non nul de L tel que

ol < v/ndet(L)x.

Ce théoreme est tres théorique et la détermination d'un vecteur court est difficile

en général. Un moyen pratique pour trouver des vecteurs assez courts est d’utiliser
I’algorithme LLL.

3.1.2 L’algorithme LLL

L’algorithme LLL est lié a la méthode d’orthogonalisation de Gram-Schmidt. Il
concerne des bases spéciales, appelées bases réduites.

Définition 3.1.9. Une base (b --- ,by,) est LLL-réduite si, la base (b%--- ,b%) pro-
duite par la la méthode d’orthogonalisation de Gram-Schmidt vérifie

1
(3.1) \pigl < 5 bour 1<j<i<mn,
3 * * * .
(3.2) Z||bi—1||2 < [|b; + Mi,i—lbz‘—1||2> pour 1 <i<n.

La deuxieme condition est appelée condition de Lovédsz. Si p; ; = 0 pour tout i et 7,
alors la base est orthogonale, et donc minimale d’apres I'inégalité de Hadamard 3.1.7.
Sifp | < %, la base est presque orthogonale, donc presque minimale. Parmi les
nombreuses propriétés d'une base LLL-réduite, on a les inégalités suivantes.

Théoréme 3.1.10. Soit (by--- ,b,) une base LLL-réduite et (bi,--- ,b%) la base
orthogonale associée par la méthode de Gram-Schmidt. Alors

L[os |1 < 2777 ||b; [|* pour 1 < j < i <.
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2 T 1ol < 275 det(L).
3. 16 < QTHb’-*H pour 1 < j <i<n.

4. byl € 277 (det(L))

5. Pour tout vecteur non nul v € L, ||by|| < QHTAHUH

Démonstration.
Preuve de 1. Supposons que (b - -, b,) une base LLL-réduite. Alors, en développant
I'inégalité 3.2 et en utilisant 3.1, on a

3 * * * *
2Ol < BT + a0l < 19711 + —Hb %

ce qui donne

163 11 < 2167,
Ainsi, pour j < i, on obtient

167117 < 277167 |1”
ce qui démontre la propriété 1.

Preuve de 2. Dans le processus de I'orthogonaisation de Gram-Schmidt, on a b; =
b + Z] 1 1i3b5,. On obtient ainsi, en utilisant 3.1 :

i1
I0:[1* = 116711 + Zu@ 16511 < 116711 + Z 1511%.
j:l

En utilisant [|b%]|* < 2°77||b;||?, on obtient

i—1
* 1 1— * 1— * i— *
Hbz-||2§||bi||2+zz2 Tz (* = (277 +270) o711 < 2o 1%

j=1

En passant aux produits, on a alors

bill2 < TT 21072 = 2" TT|Ibe)1? = 2" det(L),
(A 1
=1 =1 =1

ce qui donne l'inégalité 2 en prenant les racines carrées.

Preuve de 3. En remplacant i par j dans I'inégalité ||b;||? < 277167 ||* (ci-dessus),

on obtient [[b;||* < 2771||b%]|*. En combinant avec I'inégalité 1, on obtient

o117 < 27727 b |1* = 2 )7,
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ce qui démontre I'inégalité 3.

Preuve de 4. En prenant j = 1 dans 'inégalité 3, on obtient |by]|* < 277167
pour 1 <1 < n. Alors

lbal < T2 M2 = 27 T nllbs | = 275 (det(L))%,

i=1 i=1

ce qui donne ||by|| < 2"T (det(L))w et démontre I'inégalité 4.

Preuve de 5. Soit v € L un vecteur non nul. Alors, en exprimant v dans les bases
(b1,ba, -+ ,by) et (b3, b5, -+ ,bk), on obtient

U n

n n
v:Zaibi:Z&fb:, o, €7 «o; €R.
i=1 i=1

En prenant la définition de b; dans 'orthogonalisation de Gram-Schmidt, on obtient

n i—1
i= j=

Soit k, 1 < k < n, le plus grand indice pour lequel oy, # 0. Alors en exprimant le pro-
duit (v, b;) de deux fagons et en tenant compte de 'orthogonalité de (b3, b5, - - -, b%),
on obtient :

(0,07 = aullb[1* = agl|bE]1*.
Ainsi oy = af, avec |ag| > 1. En calculant ||v||?, on obtient

n

ol =D (@) 15511% = (i) *10311> = (1671

i=1
En prenant j = 1 et i = k dans I'inégalité 3, on obtient ||b;||? > 217%||b,]|?. Ainsi
[ll* = 27 [1ba]* = 217762,

ce qui donne [|by]| < 2" ||v|| et termine la preuve. O

Le théoreme précédent concerne souvent le vecteur b;. Plus généralement, on a le
résultat suivant.

Théoréme 3.1.11. Soit (by,--- ,b,) une base LLL-réduite d’un réseau. Alors pour
tout 7, 1 < j<n, ona

Ib51] < 25550 (det £)75T.
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Démonstration. Soit (b},--- ,b’) la base orthogonale associée par la méthode de
Gram-Schmidt a (by, -+ ,b,). Par le résultat (3) de la proposition 3.1.10, on a, pour
1<j<i<n

i—1

6] < 2= b7

En appliquant cette inégalité pour chaque ¢ = j,7 + 1,--- ,n et en multipliant, on
obtient

n
= i—1
o™= < T 2= 11es1l-
iy

On obtient alors en commencant a ¢ =1 :

n—j T * il T * n(n—1)
sl < TT2= sl = [T 2= [Tl =277 det(L),
=1 =1 =1

ce qui donne le résultat recherché. O

On donne maintenant la complexité de 'algorithme LLL.

Théoréme 3.1.12. Soit (by,--- ,b,) une base d’un réseau L et B = max; ||b;|.
L’algorithme LLL produit une base réduite en un temps polynomial :

@ (n4 log® B) )

Maple 3.1.13.

Dans Maple 12, 'algorithme LLL est programmé sous le nom de procédure LLL
dans le package IntegerRelations. On donne, par exemple la base (by,bo, b3, by)
avec pour matrice

(b1 by by by
A
4 7 9 4
M —
6 -7 2 3
-1 2 -1 -1
| 2 -1 0 =3]

Programme Commentaires
with(IntegerRelations): <--- Package IntegerRelations
bl:=Vector([4,6,-1,2]): <-—- Premier vecteur
b2:= Vector([7,-7,2,-11): <---— Deuxiéme vecteur
b3:= Vector([9,2,-1,0]): <--- Troisiéme vecteur
bd:= Vector([4,3,-1,-3]): <--- Quatriéme vecteur
n:=LLL([bl, b2, b3,b4],’integer’);|<--- Procédure LLL, paramétres entiers
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On obtient alors la base (b], b5, b5, b)) dont la matrice est

o by by b
ool b
2 3 1 2
N=135 11 -2
2 -2 1 -3
-1 -3 0 2

On peut alors vérifier que les deux bases on le méme déterminant et que b} est plus
court que les autres vecteurs de la base.

Programme Commentaires
M:=Matrix([bl, b2, b3, b4]): <--- Matrice M
N:=Matrix([m[1], m([2], m[3], m[4]]): <--- Matrice N
Determinant (M) -Determinant (N) ; <--- Comparaison
for i to 4 do <--- Liste des modules

DotProduct (Vector (m[i]) ,Vector (m[i])) et vérification que
end do; bl est le plus court.

3.2 Cryptanalyse de RSA par la réduction des
réseaux

3.2.1 La méthode de Coppersmith : polynémes a une va-
riable

En 1996, D. Coppersmith a décrit une méthode pour déterminer les petites racines
modulaires d’un polynome a une variable ainsi que les petites racines entieres d’'un
polynéme a deux variables. Soit N un entier positif (sans factorisation connue) et f
un polynome de degré d a coefficient dans Z.

n

fz) = Z a;x’.

=1

Chaque terme z° est appelé un mondme. La norme Euclidienne de f est définie par
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Le probleme de la petite racine modulaire consiste a trouver un nombre entier z
qui vérifie

f(zo) =0 (mod N),

|ZL’U| < X,

ou X est une borne fixée.

L’idée de Coppersmith s’applique plus généralement dans le cas suivant :
Parametres connus :

- Un entier N.

- L’existence d'un facteur inconnu b de N avec b > N¥.

- L’expression d’un polynome fi,(z), de degrés §.

- Une borne X pour laquelle f,(zo) =0 (mod b) avec |zg| < X.
Parametres inconnus :

- Le facteur b de N.

- La racine x.

La méthode de Coppersmith permet de transformer I’équation modulaire f,(z9) =0
(mod b) en une équation entiere f(z) = 0, c’est a dire sur l’ensemble des entiers.
Pour déterminer 1’équation entiere, on fixe un entier m et on construit une série de
polynémes de Z|x] :
A P
gin(x) = @7 (fy())" N™F,

ou les valeurs de j et k dépendent de m et du degré de f. Puisque fy(zq) = 0
(mod b), alors fy(xg) = ab pour un entier a et donc

gin(we) = b (folz))Fom <%>m"“

= 0 (mod?d™).

Ceci implique que toute combinaison linéaire h(x) des polynomes g;i(x) vérifiera
h(zo) = 0 (mod ™). Si en plus h vérifie |h(zg)| < b™, alors on a tout simplement
h(zo) = 0, ce qui est facile a résoudre. Le passage de 1’équation modulaire h(z¢) =0
(mod b™) a I'équation entiere h(zp) = 0 peut étre fixé par le théoréme suivant.
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Théoréeme 3.2.1 (Howgrave-Graham). Soit h(z) € Z[x] un polynéme de degré d
ayant au plus w monomes et X un nombre positif. Si xq est un entier et M un
nombre positif tels que :

(1) lwol < X,
(2) h(zg) =0 (mod M),
(3) 1Mz X[l < 5.

alors h(xg) = 0 en tant qu’équation sur Z.
Démonstration. Soit h(z) = Zf a;z' ayant w monomes. Supposons que |zg| < X.

Alors
Zaixi < Z |aixi| < Z ’aiXi’ .

D’autre part, I'inégalité de Cauchy-Schwarz donne

() = () (27)

En utilisant cette inégalité, on obtient

() = () () o

%

[o(o)| =

Ainsi, si [[h(zX)]| < 5, alors
7 i\ 2
> aiX'| < Vo ) (X = Vel h(zX)|| < M.

Donc |h(zg)| < M. Si on suppose que h(xg) =0 (mod M), alors h(zg) = 0. O

Le probleme de la résolution de la congruence f,(z9) = 0 (mod b) peut donc étre
résolu par une équation h(zg) = 0 ou h vérifie le théoreme 3.2.1. On observe d’abord
que la condition (3) de ce théoreme signifie que les coefficients de h sont assez petits
et que la condition (2) avec M = b™ est satisfaite par toute combinaison linéaire
des polynomes g, (z). Ceci peut étre obtenu en appliquant la réduction d'un réseau
de dimension n dont une base est formée a 'aide des coefficients des polynomes
gjx(xX). Avec l'algorithme LLL, on peut obtenir un vecteur h(xX) qui vérifie la
condition (3). L’algorithme LLL donnera alors des vecteurs vy (zX),---v,(zX) ou
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n est la dimension du réseau. On sait d’apres le théoreme 3.1.10, que le polynome
v1(zX) va vérifier

o1 (zX)|| < 25 det(L)x.
Ainsi, pour satisfaire la condition (3) du théoreme 3.2.1, il suffit d’avoir

n— bm
(3.3) 27 det(L) < 7

Le vecteur recherché h(zX) sera donc le premier vecteur vy (xX) de la base réduite.

En effet, on considere le réseau formé par les vecteurs colonnes de la matrice définie
par les polynomes

gi,j(‘r> = xjNi(fb(x))miiJ .]: 07 75_ 17 1= my:«-- 717
hz(x) = xi<fb(x))m7 i = 07 T 7t - 1a

ol 6 = deg(f,) et m et t sont des entiers fixés. En explicitant les polynomes g; ;(x),
on obtient les valeurs

j=0 j=1 j=2 . j=d-1
! ! l ! !
i=m — N™, N™x, N
i=m—1—| N Lf Nmlgf Nm-lg2f ... Nm-lgd-lf
(3.4) i=m— 2 | Nm2f2 Nme2pf2 Nme232f2 . Nme26-1 2
- : : : : :
i=92 - N2fm72 N2mfm72 N2x2fm72 L. N2x671fm72
i=1— | Nfml Ngfe-l Ng2fm-l ... Ngd-lpm-l

On observe de cette fagon que les degrés des polynomes sont croissants de la position
(7,7) = (m,0) a la position (7,j) = (1,0 — 1). On peut continuer ce tableau avec les
polynoémes h;(z).

(35) P= 0 =L et T

Une fois encore les degrés sont croissants. Globalement, les degrés remplissent to-
talement l'intervalle {0,1,---,md + ¢ — 1}. On peut alors considérer les matrices
définies par les coordonnées des différents polynomes g; ;(Xx) et h;(Xx), lignes par
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lignes, dans la base (1,z,2?,--- ™1,
-y
N™X
M, = ,
NmX(S 1
. . Nm—1X6
- _ N™ 1X6+1
Mm—l = ,
- _ _ _ Nm71X25 1
[ ... NX(m-1)3
... _ NX(m—1)5+1
M, = ’
e — _ _‘ NX(m—1)6+5—1
r_ _ Xm(5
_ _ Xm(H-l
M, =
... _ _ xmo+t—1

Avec ses matrices, on forme la matrice carrée (nxn) M, avec n = md+t, qui définie
le réseau L par les colonnes de la matrice :

(3.6) M=

Cette matrice est diagonale est son déterminant est donc le produit des différentes
diagonales :

det(L) = N™ . Nm=D3 . NO x1H2ttn=l _ ngm(m+1)d xgn(n—1),
Alors l'inégalité 3.3 devient
bm
v

5N 30D
Puisque b > N#, il suffit alors d’avoir
Nmﬁ

n

m(m+1

T NI X
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En isolant X, on obtient alors

2mnB—m(m+1)5

X < 2_%7’]/71;—11]\[ n(n—1)

En considérant ’exposant de N dans I'inégalité précedente, on observe qu’il atteint
son maximum pour

2nB — 90

my = ————

0 26 7
ce qui donne la borne

- g2, 82 5 8
X < 2_%nn7—11NT+(n71)6+4n(n71)_m,

ce qui peut étre écrit sous la forme
182
X <22N7v7F

avec
o logn N g 3? B )
~(n—DlogN n—-1 (n—13¢ 4n(n-—1)

qui dépend de n mais qui vérifie lim ¢ = 0.
n——+o0o

On peut maintenant résumer cette méthode dans le théoreme suivant.

Théoreme 3.2.2. Pour tout € > 0, il existe un entier Ny qui vérifie la propriété :
Soit N > Ny un entier de factorisation inconnue qui a un diviseur b > N®. Soit
fo(x) un polynéme de degrés 6. Toutes les solutions xy de la congruence fi(z) =0
(mod b) vérifiant

2
o] < 27ENT

peuvent étre déterminées en temps polynomial en log N.

En appliquant ce théoréeme avec b = N et donc # = 1, on obtient le théoreme
suivant :

Théoreme 3.2.3. Pour tout € > 0, il existe un entier Ny qui vérifie la propriété :
Soit N > Ny un entier de factorisation inconnue. Soit f(x) un polynéme de degrés
3. Toutes les solutions xo de la congruence f(x) =0 (mod N) vérifiant

|| < 272NB
peuvent étre déterminées en temps polynomial en log N.

Exemple 3.2.4.
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Soit N = 29263868053. On veut déterminer les solutions de la congruence
f(z) = —111111111 — 111111110z — 1111111102% + 2> =0 (mod N).

Le degrés est 6 = 3 et on peut donc déterminer, en théorie, toutes les solutions xg
qui vérifient e
|Z‘0| < 2_§N3_67

soit |xo| < 2179 avec € = 0. On pose donc X = 2179. On choisissant m = 3 et t = 1,
on doit calculer les polynoémes définies par (3.4), soit

j=0 1 2

i=3| N> N3z X, N™(xX)?
i=2| N*f(xX) N2zf(zX) N2(xX)%f(zX)
i=1|Nf(zX) N@X)f*(zX) N(@X)?f*(zX)
i=0]fxX)

On pose

fx) = ao+ a1z + axa® + 2°,
f2(x) = bo+bix + boa® + bzx® + byx? + bsa® + 2°,
f2x) = co+ ez +cor? + c3x® + eyt 4 ez’ + e’ + e’ + cga® 4 2P,
Puisque n = dm +t = 10, on forme alors la matrice carrée 10 x 10 définie par (3.6)

en utilisant (3.4) avec m = 3, § = 3 et (3.5) avec t = 1,

B 1 2 3 4 5

=)
~
o0
©

1

X T X X X X X X T
! ! ! ! ! ! ! ! Lo
N3 0 0 0 0 0 0 0 0 0
0 XN3 0 0 0 0 0 0 0 0
0 0 X2N3 0 0 0 0 0 0 0
aoN? a1 XN? ay,X?N?  X3N? 0 0 0 0 0 0
0  aXN? a;X?N? a,X3N?  X*N? 0 0 0 0 0
0 0 apX?N? a; X3N? a,X*N? X°N? 0 0 0 0
boN 0 XN  bX?°N b3 XN 0, X'N s X°N  XSN 0 0 0
0 boXN b X2N  bX3N b3 X*N b, XN bs XN XN 0 0
0 0 boX2N b X3N  bX*N b3 XN b, XN bsX'N XN 0

| Co ClX 62X2 63X3 C4X4 C5X5 CG)(6 07)(7 CSXS Xg ]

Maple 3.2.5.

On ne trouve en fait aucune solution car la valeur prise par X est tres grande. En
effet, dans 'inégalité |x¢| < 272N57¢, le role de £ peut étre trés important. En
prenant la valeur X = 500, on trouve xg = 79.
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Programme

with(PolynomialTools):
with(LinearAlgebra):
with(linalg):
with(IntegerRelations):
N:=29263868053;
f:=x->x"3-111111110*%x"2
-111111110*x-111111111;
d:=degree(f(x),x):
X:=trunc((2~(-1/2)*N~(1/d))):
X:=500;
m:=3:t:=1:
n:=d*m+t:
M:=Matrix(n):
line:=0:
for i from 1 to m do
i2:=m+1-1i:
for j from 0 to d-1 do
line:=line+1:
cc:=CoefficientVector
(N~124X7 j*x” (§) * (£ (X*x)) " (m-12) ,x) :
for k from 1 to Dimension(cc) do
M[line,k] :=cclk]:

end do:
end do:
end do:
for i from 0 to t-1 do
line:=line+1:
cc:=CoefficientVector
(x"i*X"i*x (f(x*X)) "m,x) :
for k from 1 to Dimension(cc) do
M[1line,k] :=cc[k]:
end do:
end do:

VM:=[row(M,1..n)]:

L := LLL(VM, ’integer’):

h:=0:

for i from 0 to n-1 do
h:=h+(L[1,i+1]/X"1i)*x"1i:

end do:

h:

isolve(h);

Commentaires

Package Polyndmes
Package Algébre Linéaire
Un autre package

Package LLL

La valeur de N

La fonction f

Le degré de f

Borne supérieure des solutions
Une borne inférieure

m=3 et t=1

La dimension du réseau

La matrice (n,n), formée de O
Initiation

Boucle de formation de

la matrice correspondante

aux polyndmes g(i,j),

qui formera

1’entrée pour LLL

Fin de la boucle

Boucle de formation de

la matrice correspondante
aux polyndmes h(i),

qui formera

1’entrée pour LLL

Fin de la boucle
Formation de la matrice
Réduction de la matrice

Formation du polynéme h

racines entiére de h
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3.2.2 Factorisation de N

Une autre application de la méthode de Coppersmith est la factorisation de N = pg
si on connait une fraction importante de p ou de g. Plus précisément, on a le résultat
suivant :

Théoreme 3.2.6. Soit N = pq un module RSA dont les facteurs premiers p et g
sont inconnus et tels que g < p. Si on connait une valeur p telle que

’]5 - p‘ < Nia
alors on peut factoriser N en temps polynomial en log N.

Démonstration. Supposons que |p — p| < N 1. On considere la fonction fp définie
par fy(x) = x + p. Alors on a f,(p —p) = p =0 mod p. Ainsi, 29 = p — p est un
entier qui vérifie

fp(xo) =0 mod p, |x] < Ni.

On peut donc appliquer le théoreme 3.2.2 avec b=p > N %, en prenant 3 = % m

Maple 3.2.7.

Voici un exemple dans lequel N = 2535301200456606295881202795651 est de la
forme N = pg. On donne aussi une approximation py = 1125899907822525 de p
et on sait que [p — po] < N 1. Dans le programme maple ci-dessous, la borne du
théoreme 3.2.2 avec € = 0 s’est avérée assez grande et ne donne aucune réponse.En
prenant la borne

X <273N7,
On obtient alors une réponse avec le choix m = 2 et t = 2 car le choix t = 1 ne

donne pas de solution non plus. On obtient alors la réponse xq = —979846, ce qui
donne p = py + xo = 1125899906842679.
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Programme

with(PolynomialTools):
with(LinearAlgebra):
with(linalg):
with(IntegerRelations):

p := nextprime(27°50):
q := nextprime(2751):
N:=p*q;

pO := p+979846:

f := x->x+p0:
d:=degree(f(x),x):
b:=1/2:
X:=trunc((27(-3/2)*N~(b~2/d))):
m:=2:t:=2:
n:=d*m+t:
M:=Matrix(n):
line:=0:
for i from 1 to m do
i2:=m+1-1i:
for j from 0 to d-1 do
line:=line+1:
cc:=CoefficientVector
(N=i2+X" j*x~ (§) * (f (X*x) )~ (m-12) ,x) :
for k from 1 to Dimension(cc) do
M[line,k] :=cclk]:

end do:
end do:
end do:
for i from 0 to t-1 do
line:=line+1:
cc:=CoefficientVector
(x"1*X"i*x (f (x*X)) "m,x) :
for k from 1 to Dimension(cc) do
M[line,k] :=cclk]:
end do:
end do:

VM:=[row(M,1..n)]:

L := LLL(VM, ’integer’):

h:=0:

for i from 0 to n-1 do
h:=h+(L[1,i+1]/X 1) *x"1i:

end do:

isolve(h);

Commentaires

Package Polyndmes
Package Algébre Linéaire
Un autre package

Package LLL

Le nombre premier p

Le nombre premier q

Le module RSA

Une approximation de p
La fonction f

Son degré

L’exposant beta=1/2

Borne supérieure des solutions
m=2 et t=2

La dimension du réseau
La matrice (n,n), formée de 0
Initiation

Boucle de formation de

la matrice correspondante
aux polyndmes g(i,j),

qui formera

1’entrée pour LLL

Fin de la boucle

Boucle de formation de

la matrice correspondante
aux polyndémes h(i),

qui formera

1’entrée pour LLL

Fin de 1la boucle

Formation de la matrice
Réduction de la matrice
Formation du polyndme h

racines entiére de h
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